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 CTF密码学 专栏收录该内容
7 篇文章 0 订阅
订阅专栏

低加密指数攻击

rsa 的加密 为 c = m  ̂e  mod n

当e 很小，n很大 时，有两种情况

①  m  ̂e 有可能小于 n 。 此时， c = m  ̂e 。 密文 m = c 开e次方

当 m  ̂e > n 。  此时。  m  ̂e = kn + c 。  k 是整数 。对 k 进行爆破，就能找到对应的m

脚本

#python3
## -*- coding: utf-8 -*-#
from gmpy2 import iroot
import libnum
e = 0x3
n = 
c = 0x10652cdfaa6b63f6d7bd1109da08181e500e5643f5b240a9024bfa84d5f2cac9310562978347bb232d63e7289283871efab83d84ff5a7b64a94a79d34cfbd4ef121723ba1f663e514f83f6f01492b4e13e1bb4296d96ea5a353d3bf2edd2f449c03c4a3e995237985a596908adc741f32365

k = 0
while 1:
    res = iroot(c+k*n,e)  #c+k*n 开3次方根 能开3次方即可
    #print(res)
    #res = (mpz(13040004482819713819817340524563023159919305047824600478799740488797710355579494486728991357), True)
    if(res[1] == True):
        print(libnum.n2s(int(res[0]))) #转为字符串
        break
    k=k+1
#b'flag{25df8caf006ee5db94d48144c33b2c3b}'
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