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F12看一下

计算器

发现这里只能写一位

按F12把下图的maxlength改一下再输入

web基础$_GET

依照题意提交一个get请求

web基础$_POST



这里则是提交一个post
可以用火狐的插件hackbar，也可以用在线工具
没有hackbar我就用在线工具了

第二种方法是用BP抓包

矛盾

https://www.sojson.com/httpRequest/


依照题意需要提交一个get参数num，需要num不是数字才能进入第一个if语句，有需要num==1才能输出flag

利用了php的一个特性

web3

弹窗都过完后 F12 发现一串神秘代码

放到burpsuite里用HTML解码就行了

域名解析

这题我用的是本地解析

这个文件夹里有个host文件，用EditPlus打开，如下编辑

你必须让他停下



打开后网页一直在跳，我选择用burpsuite抓包试下

抓到后发到重发器

如果没有flag就forward之后重复上述步骤
多抓几次就有了

本地包含



emmmmmm…恶魔妈妈摸猫猫

web5



查看源代码，题目提示是JSPFUCK，百度了一下

发现这段代码是可以放到控制台执行的

兴高采烈去提交

把ctf改成大写再试一下

全部改成大写再试一下

flag是CTF{WHATFK}

头等舱



点进去

看了源码也没什么发现

抓包搞一下

诶，藏在响应头里

网站被黑

右键菜单被禁了，但F12还有用，但是没什么提示
因为是网站被黑且URL提示webshell



因为是网站被黑且URL提示webshell
所以我用御剑扫了一下

噢，白给的shell

需要密码，用burpsuite抓包爆破一下



给几个网上搜集的字典

链接：https://pan.baidu.com/s/1M1YFwLKtURFpw84NeT08sQ
提取码：7xft

管理员系统



进去是一个登陆表单，遇事不决看看源码

拉到最下面发现有一行注释

base64解码后是test123
以admin为用户名，test123为密码登陆

这个本地让我想到了XFF头，试一波

单车变摩托

web4

让我们看源码，看呗

JavaScript代码有东西
有两个参数需要解密，解密网站

这行代码告诉我中间还要加上一串%35%34%61%61%32
也就是解下面这串

http://tool.chinaz.com/Tools/escape.aspx


%66%75%6e%63%74%69%6f%6e%20%63%68%65%63%6b%53%75%62%6d%69%74%28%29%7b%76%61%72%20%61%3d%64%6f%63%75%6d%65%6e%74%
2e%67%65%74%45%6c%65%6d%65%6e%74%42%79%49%64%28%22%70%61%73%73%77%6f%72%64%22%29%3b%69%66%28%22%75%6e%64%65%66%6
9%6e%65%64%22%21%3d%74%79%70%65%6f%66%20%61%29%7b%69%66%28%22%36%37%64%37%30%39%62%32%62%35%34%61%61%32%61%61%36
%34%38%63%66%36%65%38%37%61%37%31%31%34%66%31%22%3d%3d%61%2e%76%61%6c%75%65%29%72%65%74%75%72%6e%21%30%3b%61%6c%
65%72%74%28%22%45%72%72%6f%72%22%29%3b%61%2e%66%6f%63%75%73%28%29%3b%72%65%74%75%72%6e%21%31%7d%7d%64%6f%63%75%6
d%65%6e%74%2e%67%65%74%45%6c%65%6d%65%6e%74%42%79%49%64%28%22%6c%65%76%65%6c%51%75%65%73%74%22%29%2e%6f%6e%73%75
%62%6d%69%74%3d%63%68%65%63%6b%53%75%62%6d%69%74%3b

解密出来其中有一行代码是这样的

将 67d709b2b54aa2aa648cf6e87a7114f1 直接提交就行了

flag在 index里

点开链接

再点进去

发现这里有文件包含的嫌疑

根据题目 flag在index里 把show改成index试了一下
一点hint都没用 百度看了看大佬的文章
https://blog.csdn.net/zpy1998zpy/article/details/80585443
发现是用了 php://filter/ 协议，受教了

输入密码查看flag



很自然想到爆破

写了个c把五位数都读出来

#include<stdio.h>
int  main()
{
    int a;
    for( a = 10000 ; a < 100000 ;a++)
    {
        printf("%d\n",a);
    }
    return 0;
}

然后任意输入任意数字用burpsuite抓包

加载字典，start attack



点击一百万次

404了额、

备份是个好习惯

给了一串密文

d41d8cd98f00b204e9800998ecf8427ed41d8cd98f00b204e9800998ecf8427e



以为是md5，抓去解密

后来观察了一下发现

是由两串一样的密文组成（后来发现这两串密文没一点用）

根据题目，我们是要找备份文件做突破口，百度了一下

也就是要找某个bak文件
试了一下在URL后加个 flag.php.bak 404了（我之前用御剑扫出flag.php）
那加个 index.php.bak 下载了一个文件噢 放到vscode

代码提示要提交key1和key2，以上替换规则可以重写绕过
也就是写成kkeyey1和kkeyey2

这一段绕过要用md5碰撞
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