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检查源码，发现有注释 <!-- you are not admin -->，应该是提示用admin账号登录。

两个功能，注册和登录，想到之前做过一个注册admin加空格的题，试了一下不成功。

然后老老实实注册一个普通用户

显示了自己的用户名，我们的目的因该是让自己的用户名变成admin才行。

change password只能修改自己账号的密码，没有漏洞。

post可能有xss漏洞，交了一个弹框，什么反应都没有，可能只是一个摆设吧。

在change password一栏的源码里有提示 <!-- https://github.com/woadsl1234/hctf_flask/ -->

说明这个网站是用python的flask搭建的，git下载下来看看。

接下来代码审计就不会了，以下是wp思路

https://blog.csdn.net/weixin_42172261
https://blog.csdn.net/weixin_42172261/category_8951485.html
https://www.jianshu.com/p/42011eb79f8b
https://blog.csdn.net/weixin_42172261/category_8951485.html


看到了index函数，没有做任何操作，直接返回给了index.html,去找这个文件看看

看到flag相关信息，验证session，如果session是admin的session，就会爆出flag。
所以目的就是在index页面把自己的session改成admin的。

知识盲区

flask的session是存储在客户端cookie中的，而且flask仅仅对数据进行了签名。签名的作用是防篡改，而无法防止被读取。而
flask并没有提供加密操作，所以其session的全部内容都是可以在客户端读取的。
flask中session的计算是统一的，这里附上找到的脚本
https://pan.baidu.com/s/13H5kJIxhAjTeUoZyj-dC3A 提取码: kxck
密码的计算需要明文加秘钥，而session的计算也一样，明文自己造(这里就需要把明文设成admin)，但是我们需要找到秘钥。

这里说一下这个脚本的用法

解密： python 1.py decode -s "密钥" -c "session值"

加密： python 1.py encode -s "密钥" -t "明文"

好了，到现在我们已经明确了只要利用自己的session解密，然后把明文部分改成admin在加密一下，伪造session就可以以
admin的身份登录而获取flag了。

现在还需要找一个密钥，他就在confg.py文件里 ckj123

然后根据上面的使用说明就可以获取admin的session，改包后就可以获取flag。
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