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 CTF密码学 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

  1.Quoted-printable

首先看到题目所给的密码并非常见的密码，搜索一下题目Quoted-printable，查看一下相关信息

https://blog.csdn.net/qiushuoxiaobai
https://blog.csdn.net/qiushuoxiaobai/category_11276541.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qiushuoxiaobai/article/details/119577349
https://blog.csdn.net/qiushuoxiaobai/category_11276541.html


了解了相关信息后，搜索相关工具

解码后发现flag“那你也很棒哦” 

小结：遇到英文字母和数字两两混合且用“=”连接，要想起Quoted-printable编码。

2.大帝的密码武器

下载题目，得到zip文件无法打开，使用010editor

查看文件头为 50 4B 为zip文件的文件头，无法得到压缩包

尝试使用kali Linux的foremost功能分离文件



可分离出 题目.txt 在output文件夹中

得到flag：ComeChina

 小结：根据提示的zip文件，无法得到更多的题目信息，可以尝试使用foremost分离，得到更多信息。

 3.信息化时代的步伐

 

 题目中提示答案为 一串中文，所给的密码是一串数字，着手数字转化为中文，此时作者第一时间想到的是九键
输入，观察其中多有0，00等应无法得出较好的中文的信息，转换思路



附件是清政府拒绝的数十年后，年代较早，想起了中文电码一说，查找中文电码工具，

 

使用工具转化后，得到flag：计算机要从娃娃抓起

小结：中文与数字间的转换，要记得中文电码。

 4.世上无难事

 

观察密码发现，此密码不同于base密码，观察其中英文字母间有间隔，像是用凯撒加密过的英文语段，使用凯

撒(Caesar)加密/解密 - Bugku CTF工具枚举后

 并未发现结果，尝试使用quipqiup工具爆破quipqiup - cryptoquip and cryptogram solver

https://ctf.bugku.com/tool/caesar
https://www.quipqiup.com/


将密文输入

 得到文段，THE KEY IS 640E11012805F211B0AB24FF02A1ED09

即可得到flag

小结：对特殊加密的英文语段，可以使用quipqiup工具进行爆破，观察是否可以得出结果。
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