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从题目看出是到备份文件题，第一次入手

备份文件可以进行后台扫描，起初使用御剑扫描，试了几次没成功返回想要的文件，看了其他人用的都是dirsearch，于是就去
下了个进行扫描，后面参数一定要严格规定，不然扫出来东西会非常多。一般备份文件后缀有.rar.zip.7z.tar.gz.bak.swp.txt.html
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Index.php.bak就是想要的目标文件，加到url后面后下载这个文件

可以看到输出flag的条件是

key==str

，而这里是“==”，用到了php弱类型比较
加上?key=123，str的字符串转换为数字就是123，使得key和str相等

php中==是弱等于，不会比较变量类型；===是强等于，会先比较变量类型。
“0e"开头跟数字的字符串（例如"0e123”）会当作科学计数法去比较，所以和0相等；
“0x"开头跟数字的字符串（例如"0x1e240”）会被当作16进制数去比较；
布尔值true和任意字符串都弱相等。
当比较的一方是字符串时，会先把其转换为数字，不能转换为数字的字符串（例如"aaa"是不能转换为数字的字符串，
而"123"或"123aa"或"0x10"或"2e2"就是可以转换为数字的字符串）或null，被转换为0
在PHP中遇到数字与字符串进行松散比较时，会将字符串中前几位是数字且数字后面不是”."，“e"或"E"的子串转化为数字，与数
字进行比较，如果相同则返回为true，不同返回为false，后面的所有字符串直接截断扔掉。
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