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1、i春秋
国内比较好的安全知识在线学习平台，把复杂的操作系统、工具和网络环境完整的在网页进行重现，为学习者

提供完全贴近实际环境的实验平台，

                                                                  地址：https://www.ichunqiu.com/main

2、XCTF_OJ 练习平台 
XCTF-OJ （X Capture The Flag Online Judge）是由XCTF组委会组织开发并面向XCTF联赛参赛者提供的网络
安全技术对抗赛练习平台。XCTF-OJ平台将汇集国内外CTF网络安全竞赛的真题题库，并支持对部分可获取在
线题目交互环境的重现恢复，XCTF联赛后续赛事在赛后也会把赛题离线文件和在线交互环境汇总至XCTF-OJ平
台，形成目前全球CTF社区唯一一个提供赛题重现复盘练习环境的站点资源。 

                                                                        地址：https://adworld.xctf.org.cn/

                          python交流资源分享群：1156465813

3、网络信息安全攻防学习平台

提供基础知识考查、漏洞实战演练、教程等资料。实战演练以 Web 题为主，包含基础关、脚本关、注入关、上
传关、解密关、综合关等。

                                                   地址：http://hackinglab.cn/index.php

 

还有一些国外的考虑到网络问题，就没详细描述，我把国外的网站放下面，可以访问的可以去看看。
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免费和开源的web应用程序安全项目。它有助于安全爱好者及研究人员发现和防止web漏洞。

地址：http://www.itsecgames.com/

 

2、Damn Vulnerable iOS App (DVIA)

DVIA是一个iOS安全的应用。它的主要目标给移动安全爱好者学习iOS的渗透测试技巧提供一个合法的平台。
APP涵盖了所有常见的iOS安全漏洞，它免费并开放源码,漏洞测试和解决方案覆盖到iOS 10版本。

地址：http://damnvulnerableiosapp.com

 

3、Game of Hacks

基于游戏的方式来测试你的安全技术，每个任务题目提供了大量的代码,其中可能有也可能没有安全漏洞！

地址：http://www.gameofhacks.com

 

4、Hack This Site

是一个合法和安全的测试黑客技能的网站，并包含黑客资讯、文章、论坛和教程,旨在帮助你学习黑客技术。

地址：https://www.hackthissite.org

 

为了可以给大家提出更多的学习建议，这是我建立的Python资源圈子：1156465813    在彼此的沟通可以我们
可以得到很多学习经验，学习始终靠自己，当你掌握了一个好的学习方法，系统的学习方式，你会发现其实学

习Python并没有那么难，有问题在群里讨论，群内含有不少的学习资料，大家可以一起讨论问题。
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